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INTRODUCCION

El objetivo de este manual es dar a conocer al usuario la manera de configurar su antivirus
para que el sistema ADS pueda trabajar correctamente.
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CONFIGURACION DE ANTIVIRUS

Paso 1.- Seleccionar el antivirus instalado en el equipo, en este caso se tiene instalado

el antivirus Karpersky el cual esta oculta en la barra de tareas.

Asesoria y Desarrollo de Sistemas de Veracruz SA de CV

Kaspersky Anti-Virus 16.0.0.614(g)
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Paso 3.- Una vez abierta la ventana de configuracién dar clic en Adicional.

¥a Kaspersky Anti-Virus ? — e

I©I Configuracion

General Actualizacion

Configuracién de actualizacién
Proteccién
Amenazas y exclusiones

Rendimiento Configuracién de amenazas y exclusiones

Autoproteccién

Analisi
nalisis Configuracién de Autoproteccién

Red
Configuracién de red

Notificaciones
Configuracién de notificaciones

Informes y Cuarentena

Configuracién de informes y Cuarentena

Conexion a los servicios web de Kaspersky Lab
Configuracién de la conexién a los servicios web

®
@)
o
]
®
faa)

Apariencia

Configuracién de visualizacion de Kaspersky Anti-Virus

ﬁ} Q Otras aplicaciones My Kaspersky  Licencia: 4 dias restantes

Agregar Amenazas y exclusiones
Paso 4.- Dar clic en Amenazas y exclusiones.

Paso 5.- En la ventana que se abre dar clic en Configurar exclusiones.

Wa Kaspersky Anti-Virus ] — >

N . . H
'\i—/l Configuracién de amenazas y exclusiones

Tipos de objetos detectados

La deteccidn de los siguientes tipos de objetos estd habilitada:

- Virus y gusanos

- Troyanos y herramientas malintencionadas

- Adware y marcadores automaticos

- Archivos empaquetados que puedan ocasionar dafios y archivos de empaquetado miiltiple

|| Detectar otro software que los criminales puedan usar para dafiar su equipo o sus datos personales

Por ejempla, programas para el control remota.

Exclusiones
Puede ag

eqar exclusiones y aplicaciones de canfianza, cuya actividad no se controlara.

Especificar aplicaciones de confianza

Desinfeccién avanzada

Si se activa esta casilla, los programas malintencionados que se estan ejecutando en el equipo se someten a un procedimiento de
desinfeccién especial y exhaustivo (tecnologia de Desinfeccion avanzada).

|| Habilitar la tecnologfa de Desinfeccién avanzada

/M La Desinfeccién avanzada consume una cantidad considerable de recursos del equipo. Su ejecucién puede afectar el desempefio
general del equipo.

ﬁ’} Q Otras aplicaciones My Kaspersky  Licencia: 4 dias restantes
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En esta opcidn se debe seleccionar la carpeta del sistema ADS instalado esta carpeta se
encuentra en el disco local C, también se debe agregar la carpeta del programa llamado
Firebird esta carpeta se encuentra en archivos de programa también ubicados en el disco

local C.

En este ejemplo se tiene instalado el ADS-SISTEMASe entonces la ruta de la carpeta sera la

siguiente: C:\ADS-SISTEMASe

Y la de Firebird es la siguiente: C:\Program Files (x86)\Firebird

A continuacién se mostraran los pasos para agregar las carpetas a las exclusiones.

Paso 6.- Al dar clic en configurar exclusiones aparecera la siguiente ventana donde se

debe dar clic en Agregar.

Fo Exclusiones

a8 % B0 u e Rg—

Exclusiones

Archivo o carpeta

Editar

Quitar

Objeto Componentes de protecci...

La lista esta vacia.

Estado

Agregar
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Paso 7.- Seleccionar la carpeta de sus sistema ADS, dando clic en Examinar.

n ” - E=nn=n
P Erclusiones o SR e & N . s

©]

@ Agregar nueva exclusion

El archivo o la carpeta no se analizaran si se cumplen las siguientes condiciones:
Archivo o carpeta:

[ N eaminar-.

MNombre o méascara de nombre del archivo o la carpeta.

| Objeto:
I ( |

Mombre o méscara de nombre del objeto segiin la Enciclopedia de virus (por ejemplo, EICAR-Test-File).

Componentes de proteccion:
(V] File Anti-Virus  [v] Web Anti-Virus [w] Andlisis

[] Mail Anti-Virus [+] Control de aplicaciones [+/| Vigia proactiva

Comentario:

Estado:
®) Activo

" Inactivo

Paso 8.- Buscary seleccionar la carpeta de ADS y dar clic en Seleccionar.

o8] = . [=[@] =
¥ Exclusiones s o 2 ¥a Exclusiones . . B
[©] Q@
@ Agr| #. Seleccionar archivo o carpeta para excluir del anslisis B @ Agr| #, Seleccionar archivo o carpeta para excluir del analisis [
£l arc) El arc| i . .
Seleccionar archivo o carpeta para excluir del Seleccionar archivo o carpeta para excluir del
Archi analisis Arch analisis
Nomil | 4 M Escritorio [ Nom] » i ADS-PVENTA
= _ . ADS
Opjer|| 4 1 Eavipo Obje] » ) ADS-PVENTAe U
» & Disco local (C) ) |/ ADS-REPORTES
Nom| P & Unidad de DVD RW (D) lest-File). Nom| ¥ i ADS-RESTAURANT fest-File).
Comp| P = Nuevo vol (E) Comp| D )i ADS-SISTEMAS
V] [V]Fi
vIFl) P £ designs (\192.168.1.41) (¥) IRl I ) ) ADS-SISTEMASe I
(] M| [v] il
P G2 Sistemas (\192.168.1.41) (Z) ) ) ADS-SISTEMASe - copia
Comel = 5D/ MMC (F) Comell ) |\ ADS-SISTEMASePEDIDOS
» & Papelera de reciclaje » i Brother
Estadd] p B3 Panel de contral Estadd|| P L dell
® Al » [ Sistemas o‘ Al » U Intel
il -
[ex | CAADS-SISTEMASe
Agregar
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Departamento de Sistemas

Paso 9.- Dar clic en Agregar.

N S
@

Ko Brclusione: o SN S

@ Agregar nueva exclusién
El archivo o la carpeta no se analizaran si se cumplen las siguientes condiciones:

Archivo o carpeta:

I CAADS-SISTEMASe, | Examinar...

Nombre o méscara de nombre del archivo o la carpeta.

Objeto:
| |

Nombre o méscara de nombre del objeto segun la Enciclopedia de virus (por ejemplo, EICAR-Test-File).

Componentes de proteccion: |
[] File Anti-Virus ~ [+] Web Anti-Virus [] Analisis
[+] Mail Anti-Virus | Cantrol de aplicaciones [+| Vigia proactiva
Comentario:
Estado:
(@) Active
) Inactive
I Agregar \ Cancelar I
Paso 10.- Seguir el mismo procedimiento con la carpeta de Firebird.
¥a Exclusiones . - 2 (=[BT = ][ Erctusiones - . 2 (=@ = ]
@ AgH{ e Seleccionar archiv o carpeta para excluir del analisis BN @ AQH| p, Seleccionar archivo o carpeta para excluir del andiisis [E=
El arc! i . ) €l ar
Seleccionar archivo o carpeta para excluir del Seleccionar archivo o carpeta para excluir del
# andlisis Archiy | anali
o] 4 | Archivos de programa (x86) Nomi] P )i Creative Live! Cam
Objet{| P L Adobe ' et P )l Dell Webcam
P L. Apple Software Update b ) Dia U
NorH) ¥ L Borland fest-File). Nom| b rosom fest-File).
Comg| | P L Brother Coml) I » ! Firebird I
VI » O Browryo2 vl T Tameratn
(v] V|
Vi B |\ Common Files vIm P ). Google
Cnm=| B i ControlCenterd Cumel » ) HD Tune Pro
b L Corel P InstaliShield Installation Information
Estady| b L Creative Estad{ | P L Intel
® Al » i Creative Live! Cam o P Internet Explorer
Inf | Tl
<} ‘ CAProgram Files (x86)\Firebird |
secsnsr | [ ot G I o |
-
Agregar Cancelar Agregar Cancelar
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- T =

Yo Preiusiones N . -

@ Agregar nueva exclusion
El archivo o la carpeta no se analizarén si se cumplen las siguientes condiciones:

Archive o carpeta:

I CA\Program Files (x86)\Firebird', ‘ Examinar...

MNombre o mascara de nombre del archivo o la carpeta.

Objeto:
| l |

Nombre o méascara de nambre del objeto sequn la Enciclopedia de virus {por ejemplo, EICAR-Test-File).

Componentes de proteccién:
[+ File Anti-Virus || Web Anti-Virus [v] Andlisis

[+] Mail Anti-Virus || Control de aplicaciones || Vigia proactiva

Comentario:

Estado:
(@) Activa

) Inactivo

I Agregar I I Cancelar

Paso 11.- Una vez agregadas las dos carpetas, Salir de esa seccion.

P ¥ = e )
= — - .o Bl s e — .
Exclusiones
Archivo o carpeta Objeto Componentes de protecci... Estado
CAADS-SISTEMAS e\ Todos Activo
C:\Program Files (x86)\Firebird), Todos Activo
Editar I I Quitar
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Agregar aplicaciones de confianza.

Paso 1.- Dar clic en Especificar Aplicaciones de confianza.

Va Kaspersky Anti-Virus ? — x

Q—) Configuracion de amenazas y exclusiones

Tipos de objetos detectados

La deteccion de los siguientes tipos de objetos estd habilitada:

- Virus y gusanos

- Troyanos y herramientas malintencionadas

- Adware y marcadores autométicos

- Archivos empaquetados que pusdan ocasionar dafios y archivos de empaquetado miiltiple

|| Detectar otro software que los criminales puedan usar para dafiar su equipo o sus datos personales

Por ejemplo, programas para el control remoto.

Exclusiones
Puede agregar exclusiones y aplicaciones de confianza, cuya actividad no se cantrolara.
Configurar exclusiones

Especificar aplicaciones de confianza

Desinfeccién avanzada

Si se activa esta casill, los programas malintencionados que se estan gjecutando en el equipo se someten a un procedimiento de
desinfeccién especial y exhaustivo (tecnologia de Desinfeccién avanzada).

[ Habilitar la tecnologia de Desinfeccién avanzada

/\ La Desinfeccién avanzada consume una cantidad considerable de recursos del equipo. Su ejecucién puede afectar el desempefio
general del equipe.

[o ) Otras aplicaciones My Kaspersky  Licencia: 4 dias restantes

Paso 2.- En la ventana que se abre dar clic en Agregar.

icaci Ir -:-Ehg
¥ Aplicaciones de Eoﬁanza‘.- a u = = | 1 \
Qe

Aplicaciones de confianza

Aplicacién Ruta del archivo Estado

{ Sin aplicaciones de confianza

Editar Quitar regar
9
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Paso 3.- Para buscar las aplicaciones dar clic en Examinar.
Las aplicaciones que se deben agregar son 3 del sistema ADS y 2 de Firebird.

Las del sistema ADS son las siguientes las cuales se encuentran en la carpeta C:\ADS-
SISTEMASe

e ADSV32
e ADSADMON (Este nombre va a varias dependiendo del sistema instalado, la
aplicacion es el ejecutable del sistema)

e SendEmail.

Las aplicaciones de Firebird son 2 y son las siguientes, las cuales se encuentran en la
carpeta C:\Program Files (x86)\Firebird\Firebird_1_5\bin

e fbGuard
e fbServer

A continuacidn se explicara como agregar una de cada carpeta.

Paso 4.- Para seleccionar la aplicacién dar clic en Examinar.

¥ Aplicacionesdeconfianza —— _‘_@Elg

@ Seleccionar aplicacion

Aplicacion Proveedor Nombre de archivo

Examinar.. I Siguiente Cancelar
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Paso 5.-Y seleccionar el ejecutable del sistema ubicado en la carpeta de ADS.

Pa Aplicaciones de confianza g . ‘ = | B b
¥ Abrir [
@[ | « Discolocal (©) » ADS-SISTEMAS » ~ [ 43 || Buscaraps-sisTemas P
Organizar + Nueva carpeta * [ @
© 2DSCloud *  Mombre . Fecha de madifica..  Tipo i
D o - - - 0
: gscargss 69 ArtualizacionFacturalectronica 03/07/2012 09:36 a...  Aplicacid
Escritori
= S_‘f” o Y ActualizacionlsRAdman2014 140020141223 . Aplicacia
- | St it
L e renientes 89 ActuslizacionPedidas2012 1032012 0858 . Aplicacié
_ ﬁ,L,' ArtualizaReporteProductoskSeleccion 15/02/2013 06:16 .. Aplicacidl
Biblict
| a@me e 7 aps 0L/08/2013 1037 2. Splicacis|=
" =
. neumenths ADSADMON | 08/07/2014 0413 . Aplicacié
%’ LRI ADSADMON_1524 14/01/2018 0232 .. Aplicacis
M L
V,:SICE ADSErnpresas 07/01/2014 0221 .. Aplicacid
B videos B ADSen? 13/07/2012 0121 a... Aplicacia
 Equi ¥ ADSeV32 02/07/2014 08:42 2. Aplicacié
! ﬁq[:mol = ADSSYSTEMe G 03/08/2012 0321 .. Aplicacis
izco/locs| (C) 7] ADSWSTimbreFiscal 15/07/2012 1210 .. Aplicacié «
a Muewowol (E) q | o ‘ -
Mombre: ADSADMON - [Archivns gjecutables (*.exe) v]
l Sbrir I [ Cancelar ]

Paso 6.- Seleccionar todas las opciones mostradas en la siguiente ventana y dar clic en
Agregar.

¥a Aplicaciones de cofanza‘ Y ™ - Elﬁu

@ Exclusiones de la aplicacion

ADSADMON.exe
CAADS-SISTEMASVADSADMON exe

[ Mo analizar archivos antes de abrirlos

I [V No supervisar la actividad de la aplicacién

| [+ No heredar restricciones del proceso principal (aplicacién)
[V No supervisar la actividad de las aplicaciones secundarias
[/] Permitir interaccién con la interfaz de Kaspersky Anti-Virus
[| No analizar el trafico v

[ solo para direcciones IP especificas:

Por ejemplo: 123.123.0.1, 192.168.0.1

[ selo para puertos especificos:

| Por ejemplo: 80, 100-150

Agregar Cancelar
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Asi se debe de hacer con las demas aplicaciones mencionadas anteriormente.

Paso 7.- Para las aplicaciones de Firebird, hacer exactamente lo mismo, en la imagen se
encierran las dos aplicaciones que se deben de agregar, recuerden que se abrird otra
ventana donde deben de seleccionar todas las opciones como se menciond en el paso 6.

Ve Aplicaciones de confianza 2 [= @ =]
e Abrir ]
+[ 43 |[ Buscorbin ol
Qrganizar v Nueva carpeta = 0l @
@ AD3Cloud “ Morbre Fecha de modifica..,  Tipn
D
: EEST?“ by 067L0/2009 0105 .., Aplicacio)
= SS:" e . b fbguard 06710/2008 0105 3., Aplicacié)
S S rerientes @ foserver 06/10/2008 0105 3., Aplicacié)
~ 2" gbak 16/10/2008 D1:05 5...  Aplicacia| _
B@‘Dm ceed 559 gdef 06710/2008 D1:05 5., Aplicacis| |
It
I D‘CU”\’\EV\ o E gfix 0641042009 01:05 3...  Aplicacial
% J?BE"ES 57 gpre D67L0/2008 D105 .., Aplicacio)
- V,:“[a [ gsec D6710/2008 D105 3., Aplicacié)
e [ gsplit 06710/2008 01:05 3., Aplicacial
- [ gstat 06710/2008 0105 3., Aplicacia
L EHDU‘[JD Jacal (G E instclient 064102009 01:05 3...  Aplicacia.
e foee [ instreg 06/10/2009 0105 ., Aplicacid +
oMol &) | - | .
Normbre: ~  [Archivas ejecutables (“exe) v

Examinar...

Siguiente Cancelar

Paso 8.- Una vez agregadas, solamente se sale de esa ventana y ya queda configurado
el antivirus. En la imagen se muestran todas las aplicaciones que deben de estar

agregadas.

caci
¥a Aplicaciones de con_ﬂanza‘ - a8 u = . & | —

Aplicaciones de confianza

Aplicacion Ruta del archive Estado
ﬁ ADSADMON.exe CAADS-SISTEMAS\ADSADMON.exe Activo
[ Free console smip client CAADS-SISTEMAS\sendEmail.exe Activo
W ADSeV3Zexe CAADS-SISTEMAS\ADSeV32.exe Activo
Hﬁ Firebird SQL Server CA\Program Files (x86)\Firebird\Firebird_1... Activo
@ Firebird SQL Server CA\Program Files (x86)\Firebird\Firebird_1... Activo

e ][ on |

Agregar
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